PROGRAMA FORMATIVO

Seqguridad informatica y firma digital. IFCM026PO - version
online

Cédigo: 12871

Modalidad: ON LINE
Duracion: 50 horas

Objetivos:

- Obtener la firma electrénica y manejarla adecuadamente para poder realizar los trdmites necesarios en el medio
online.

- Reconocer los diferentes tipos de certificados digitales que hay en el mercado actual, asi como su utilidad y
caracteristicas.

- Reconocer los diferentes sistemas de seguridad en la empresa y los protocolos de seguridad que se aplican.

Contenidos:

Firma electrdnica / firma digital
Introduccién.

La importancia de la firma.

Firma electrénica.

Firma digital.

Resumen.

Tipos de certificados

Introduccién.

Clasificacion de los certificados.

Certificados de servidor (SSL: capa de zdcalos seguro).
Microsoft Server Gated Cryptography Certificates (certificados de CGC, una extensién del protocolo SSL, ofrecida por
Microsoft).

Certificados canalizadores.

Certificados de correo electrénico.

Certificados de valoracién de paginas web.
Certificados de sello, fecha y hora.

Resumen.

Sistemas de seguridad en la empresa
Introduccién.

Tipos de sistemas de seguridad en la empresa.
Sistemas pasivos y reactivos.

Suplantacion o spoofing.

Principales protocolos seguros.

Resumen.
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